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Cy-uBOlI & un servizio derivante dall'intelligenza
Artificiale Threat Feed Service, frutto di anni di
ricerca nel campo della cybersecurity, piu in
particolare nella lotta alle “Zero Day
CyberThreats”.

Il team NF _Security & composto da un gruppo di
Black Hat Hackers che ha votato la propria vita
alla difesa dei propri clienti occupandosi di
ricercare e sviluppare strumenti e tecniche
avanzate di difesa infrastrutturale lasciando al
cliente un unico focus: Sviluppare il proprio
business.

Threat FeEd SerVice Le tecnologie ed i servizi da noi offerti sono

altamente personalizzati in quanto vengono
Our Most Powerful Service Ever architettati con la stessa attenzione utilizzata dal
miglior sarto nella produzione di una camicia su
Artificial Intelligence - IOC Analyzer misura.
Inserimenti IOC manuali dei nostri Security Analysts

Limplementazione nel Firewall & SEMPLICISSIMA Se conosci il nemico e te stesso, la tua

vittoria e sicura.
“Sun Tzu”
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Cy-uBOl
2. Cliccare sulla scheda “Filtri di terze parti”

Cos’e Cy-uBOI e poi su “Importa”

“Cy-uBOV é un set specifico di |OCS create per ®  opzioni Filtri dii terze parti I miei filtri Le mie regole Whitelist Info
garantire un livello addizionale di sicurezza agli
endpoints tramite l'utilizzo dell'estensione per
Browsers “uBlockOrigin”.

| browser ad oggi supportati dall’'estensione sono:

" Salva i cambiamenti @ Elimina tutte le cache
+ 86.251 filtri di rete + 45.334 filtri cosmetici da:
I miei filtri @ 0 usatisu 0

+ Integrati (5/5

* Firefox uBlock filters @ @& ( 28.954 usati su 29.058
e Chrome uBlack filters — Badware risks @ @& € @ 2.362 usatisu 2914
o MiCFOSOH’. Edge uBlock filters — Privacy ® (@ 172 usati su 174
° Opera uBlock filters — Resource abuse @ () 67 usati su 67
uBlock filters — Unbreak @ () 1635 usati su 1684
Come si configura PuspletR
EasyList ® # @ 50541 usati su 50.548
+ Privacy (1/4)

Le operazioni di seguito vanno ripetute per ogni

. L. . . o EasyPrivacy @ # () 25.468 usati su 25.477
browser in cui si vuole attivare il servizio:

+ Domini con Malware (1/2)

Online Malicious URL Blocklist @ # (D 13.509 usati su 13.509

1. Aprire la pagina di configurazione di .. .. ..o
uBlock facendo clic destro sull’icona in  wvutso
alto a destra e successivamente Peter Lowe's Ad and tracking server list @ # @) 3131 usati su 3.674
cliccare su opzioni

+ Regioni, lingue {1/33)
ITA: EasyList ltaly @ @& ) 12,280 usati su 12.280

+ Personalizzate

E ‘ @ H Importa... €
. https://mon-tfs.cloud/Cy-uBOI_SECRETLICENSECODE Domains.txt

uBlock Onigin
*Nel campo di testo che si apre incollare 'URL contenente le
350 feeds gratuite.
Impossibile leggere 1 d:
Opzioni
F 3. Fare clic sul pulsante “Salva i cambiamenti” in
Rimucowvi da Chrome... alto.
Shlocca
@ Opzioni Filtri di terze parti I miei filtri Le mie regole Whitelist Info
Zestiscl estensioni : : —
« Salva i cambiamenti 0 Elimina tutte le cache
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BYPASS DEL BLOCCO

Come Bypassare i blocchi di Cy-uBOI in uBlock Origins

| blocchi eseguiti da “Cy-uBOIl” possono essere ignorati TEMPORANEAMENTE o
PERMANENTEMENTE tramite gli appositi bottoni localizzati in basso al centro della pagina di
“Notifica Blocco”

uBlockg ha impedito alla seguente pagina di caricarsi:

https://waw.threatfeedservice.it/

A causa del seguente filtro
| |wwaw . threatfeedservice. it

Trovato in: | miei filtri

www.threatfeedservice it v

Disabilita blocco assoluto per

Temporaneamente Permanentemente

Risultato

Da questo momento in poi “Threat Feed Service - Cy-uBOI” sara attivo nel browser configurato,
I'utente quindi verra bloccato nella navigazione di siti malevoli anche al di fuori del perimetro

aziendale.

Questa integrazione a livello ENDPOINT & consigliata specialmente per tutte le aziende con
personale che lavora in modalitd da remoto e/o smart-working saltuario o semplicemente per
aggiungere un livello di controllo di sicurezza ulteriore.




